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1. Antecedentes

La informacién es uno de los activos de mayor valor para la Universidad Nacional
de Loja, siendo un elemento fundamental para el cumplimiento de sus objetivos
estratégicos de docencia, investigacidon y vinculacién con la sociedad. En un
entorno de creciente interconexion, impulsado por los avances tecnoldgicos,
surgen de manera constante nuevas amenazas que ponen en riesgo la seguridad
de la informacion. Por esta razon, se requiere la implementacion de mecanismos
formales que garanticen su adecuada proteccion.

Diversas normativas de caracter regulatorio exigen a las instituciones puUblicas la
adopcién de medidas para salvaguardar la informacion. Entre las mas relevantes
se encuentran la Constitucion de la Republica, la Ley Organica de Proteccion de
Datos Personales y su Reglamento, el Esquema Gubernamental de Seguridad de
la Informacion (EGSI) emitido por el Ministerio de Telecomunicaciones y de la
Sociedad de la Informacién, y las Normas de Control Interno de la Contraloria
General del Estado. Este marco legal establece la obligatoriedad de implementar
sistemas de gestion y controles para proteger los datos personales y la
informacion institucional.

En este contexto, la presente Politica de Seguridad de la Informacidén se establece
como el documento de mas alto nivel que direcciona la gestion de la seguridad
en la Universidad Nacional de Loja. Su propdsito es definir el objetivo, la direccion,
los principios y las reglas basicas para proteger los activos de informacion,
garantizando su confidencialidad, integridad y disponibilidad. Este documento
refleja el compromiso de la maxima autoridad de la institucién con la
implementacion, mantenimiento y mejora continua del Sistema de Gestion de
Seguridad de la Informacién (SGSI), basado en el EGSI y en buenas practicas
reconocidas, con el fin de prevenir y mitigar los riesgos que puedan afectar a la
comunidad universitaria y al cumplimiento de los fines institucionales.

2. Objetivo de la politica

Establecer el marco de actuacion y los lineamientos generales para la gestion de
la seguridad de la informacioén en la Universidad Nacional de Loja protegiendo los
activos de informacién de la institucion, asegurando su confidencialidad,
integridad y disponibilidad, independientemente del formato en que se
encuentren.

Asimismo, esta politica busca dirigir y soportar la implementacion de un Sistema
de Gestion de Seguridad de la Informacion (SGSI) que permita conocer, gestionar
y minimizar los riesgos a los que estd expuesta la informacidon. Esto se logrard
mediante la definiciéon de politicas, normas y directrices alineadas al marco legal
vigente y a estandares de buenas practicas, que guien el tratamiento de la
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informacion durante todo su ciclo de vida: desde su creacidon hasta su destruccion
final.

3. Politica de seguridad de la informacién
3.1. Descripcion de la Politica

La maxima autoridad y el Comité de Seguridad de la Informacion de la
Universidad Nacional de Loja, en reconocimiento de la importancia de la
informacién como un activo estratégico, se comprometen con la
implementacion, operacion y mejora continua de un Sistema de Gestion de
Seguridad de la Informacion (SGSI). Este sistema busca establecer un
marco de confianza en el ejercicio de las funciones académicas, de
investigacion y de vinculacion, en estricto cumplimiento del marco legal
vigente y en plena concordancia con la misidon y vision institucionales.

Para la Universidad Nacional de Loja, la proteccidon de la informacidn tiene
como finalidad la reduccion del impacto generado sobre sus activos por los
riesgos identificados de manera sistematica. El objetivo es mantener un
nivel de exposicion que permita responder por la integridad,
confidencialidad y la disponibilidad de la misma, acorde con las
necesidades de la comunidad universitaria y los diferentes grupos de
interés.

En consecuencia, esta politica es de aplicaciéon y cumplimiento obligatorio
para toda la institucion. Incluye a todo el personal, como estudiantes,
docentes, administrativos y trabajadores; asi como a terceros que, en el
gjercicio de sus funciones o prestacion de servicios, tengan acceso,
generen, procesen o custodien informacion propiedad de la Universidad
Nacional de Loja o bajo su responsabilidad.

3.2. Declaracion de los objetivos de seguridad de la informacion

La Universidad Nacional de Loja establece los siguientes objetivos de
seguridad de la informacidon, los cuales se encuentran directamente
alineados con los Objetivos Estratégicos (OE) definidos en el PEDI
2024-2028, con el propdsito de garantizar la proteccion de los activos de
informacién, minimizar los riesgos asociados y fortalecer la gestion de
seguridad en la institucion:

e Objetivo 1: Fortalecer la cultura de seguridad de la informaciéon y
el cumplimiento normativo. Este objetivo se encuentra alineado al
OE 4. Busca promover una cultura organizacional donde la
seguridad sea una responsabilidad compartida, mediante la
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capacitacion 'y sensibilizacion continua de Ila comunidad
universitaria, asegurando la correcta aplicacion de los lineamientos
del EGSly el cumplimiento del marco legal vigente.

e Objetivo 2: Salvaguardar la informacién institucional. Objetivo
alineado al OE 2. Busca proteger la confidencialidad, integridad y
disponibilidad de la informacion, propiedad o bajo responsabilidad
de la UNL asegurando que estén debidamente resguardados
mediante el establecimiento de un conjunto de politicas y
directrices, con el fin de conocer, gestionar y minimizar los riesgos
de seguridad.

e Objetivo 3: Gestionar los riesgos de seguridad para fortalecer la
gestion institucional. Este objetivo se encuentra alineado al OE 4.
Busca implementar un proceso continuo de gestion de riesgos de
seguridad de la informacion, mediante la identificacion, evaluacion y
mitigacidon de amenazas, asegurando la aplicacién de controles
adecuados y alineados con los lineamientos del EGSI para proteger
los procesos institucionales.

e Objetivo 4: Fortalecer la resiliencia operativa y la continuidad de
los servicios académicos. Alineado al OE 1, y OEl 4. Busca
incrementar la efectividad operacional de los procesos y servicios
criticos, implementando planes de continuidad y recuperacion ante
desastres que permitan garantizar la disponibilidad de los servicios
académicos y administrativos ante fallas tecnoldgicas, ciberatagues
o eventos de fuerza mayor.

3.3. Rolesy Responsabilidades

Para garantizar la adecuada gestion y protecciéon de los activos de
informacién de la Universidad Nacional de Loja, se establecen los siguientes
roles y responsabilidades, los cuales son de cumplimiento obligatorio para
toda la comunidad universitaria.

3.3.1. Maxima Autoridad (Rector)

El Rector, como maxima autoridad y representante legal de la Universidad
Nacional de Loja, conforme se indica en el ACUERDO Nro.
MINTEL-MINTEL-2024-0003, en sus Art. 5y 6, es el principal responsable de
impulsar y respaldar la seguridad de la informaciéon en la institucion,
aprobando la politica de seguridad de la informacion y demas
documentacion que requiera este nivel de aprobacién, asi como asignar los
recursos necesarios.
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3.3.2. Comité de Seguridad de la Informacioén (CSI)

Es el organismo encargado de la planificacion, supervision y seguimiento
de las estrategias de seguridad de la informacién en la institucion. Sus
principales responsabilidades se encuentran descritas en el “REGLAMENTO
PARA EL FUNCIONAMIENTO DEL COMITE DE SEGURIDAD DE LA
INFORMACION DE LA UNIVERSIDAD NACIONAL DE LOJA".

3.3.3. Oficial de Seguridad de la Informacién (OSI)

Es el responsable de la gestion operativa y la coordinacion de la
implementacion del SGSI en la institucién, asesorando al CSl y a las demas
unidades. Sus funciones principales son las descritas en el “ACUERDO Nro.
MINTEL-MINTEL-2024-0003".

3.3.4. Responsables de activos de informacion

Los responsables de los procesos gobernantes, agregadores de valor,
habilitantes y de apoyo son considerados los maximos responsables de los
activos de informacidon bajo su gestidon. Sus responsabilidades son:

e Clasificar la informacidon generada y administrada en sus respectivas
unidades.

e Garantizar que el personal a su cargo conozca y cumpla con la
presente politica y las normativas de seguridad.

e Colaborar con el OSIl en el proceso de analisis de riesgos de sus activos
de informacion y en la implementacion de los controles requeridos.

e Autorizar el acceso a la informacion de su competencia, aplicando el
principio de minimo privilegio y normativa aplicable.

3.3.5. Direccion de Tecnologias de Informacioén

La Direccidon de Tecnologias de Informacidn es responsable de la
implementacion, gestion y mantenimiento de los controles técnicos de
seguridad de la informacién en la infraestructura tecnolégica y sistemas
informaticos de la UNL. Sus responsabilidades incluyen:

e Administrar los controles de acceso légico a los sistemas informaticos,
redes y aplicaciones, de acuerdo con las autorizaciones de los
responsables de los activos.

e Implementar y gestionar los mecanismos de respaldo y recuperacion
de la informacion institucional.

e Monitorear la infraestructura tecnolégica para detectar y prevenir
actividades andmalas o incidentes de seguridad.
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e Garantizar la correcta configuracion de seguridad de los sistemas
informaticos, la actualizacion de software y la aplicacion de parches de
seguridad para mitigar las vulnerabilidades.

e Proveer la gestidon servicios tecnolégicos necesarios durante la gestion
y resolucion de incidentes de seguridad.

3.3.6. Comunidad universitaria y usuarios externos

Todos los miembros de la comunidad universitaria, asi como usuarios
externos con acceso a los activos de informacién de la UNL, tienen la
obligacion de:

e Conocer y cumplir con lo establecido en la presente Politica de
Seguridad de la Informacion y las normativas que de ella se deriven.

e Manejar la informacién de manera responsable, protegiendo su
confidencialidad, integridad y disponibilidad en el desarrollo de sus
actividades diarias.

e Reportar de forma inmediata al canal correspondiente cualquier
evento, incidente o vulnerabilidad de seguridad que identifiquen.

e Participar activamente en los programas de capacitaciéon vy
concienciacién en seguridad de la informacién que la institucion
organice.

e Proteger las credenciales de acceso (usuarios y contrasenas) asignadas,
las cuales son de uso personal e intransferible.

3.4. Alcance y usuarios

3.41. Alcance

La presente Politica de Seguridad de la Informacion establece los
lineamientos generales, objetivos, roles y responsabilidades para garantizar
la adecuada proteccion de todos los activos de informacion de la
Universidad Nacional de Loja. Su alcance abarca toda la informacion,
independientemente del medio en que se encuentre (digital, fisico u otro),
asi como los sistemas informaticos, redes, plataformas tecnoldgicas y los
procesos institucionales (gobernantes, agregadores de valor, habilitantes y
de apoyo) que la generan, procesan, almacenan o transmiten.

Esta politica es de aplicacién y cumplimiento obligatorio en el marco del
Esquema Gubernamental de Seguridad de la Informacion (EGSI), y su
implementacion es supervisada por el Comité de Seguridad de la
Informacion (CSI) de la UNL.
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3.4.2. Usuarios

Son usuarios de esta politica todas las personas y entidades que, por la
naturaleza de sus funciones o relacidén con la institucién, interactlan con
los activos de informacion de la Universidad Nacional de Loja. Se incluyen
los siguientes:

Autoridades, docentes, administrativos y trabajadores de la UNL.
Estudiantes y alumni
Contratistas, proveedores, consultores y personal externo que presten
0 usen servicios de la institucion.

e Terceros o entidades externas que accedan a informacién de la UNL
en virtud de convenios, acuerdos de cooperacion u otros instrumentos
legales.

El cumplimiento de esta politica, y su normativa secundaria es de caracter
obligatorio para todos los usuarios mencionados, quienes deben acatar sus
disposiciones y contribuir activamente a la proteccion de la informacion en
la Universidad.

3.5. Comunicacién de la politica

La Politica de Seguridad de la Informacioén y sus politicas especificas seran
difundida de manera obligatoria y sistematica a todos los miembros de la
comunidad universitaria, asi como a contratistas y terceros con acceso a la
informacioén institucional a través de los canales y medios establecidos,
garantizando su comprension y aplicacion en todos los niveles de la
institucion.

3.6. Excepcionesy sanciones

3.6.1. Excepciones

La presente Politica de Seguridad de la Informacién y sus politicas
especificas son de aplicacién y cumplimiento obligatorio para todos los
usuarios definidos en el alcance. Sin embargo, podran existir excepciones
gue se encuentren determinadas en la ley.

Cualquier excepcion debera ser aprobada por el Comité de Seguridad de la
Informacion (CSl) y documentada formalmente, asegurando que no
comprometa la confidencialidad, integridad y disponibilidad de Ia
informacion institucional.

Educamos para Transformar



| Universidad s s
§ Nacional Direccion de
de Loja Tecnologias de Informacion
I —

3.6.2. Sanciones

El incumplimiento de las disposiciones establecidas en esta politica y en las
politicas especificas que de ella se deriven, sera considerado una falta y dara
lugar a la aplicacion de las medidas disciplinarias correspondientes. Toda
inobservancia sera sancionada de conformidad con las leyes y reglamentos
vigentes.

4. Glosario de términos

Término Definiciéon
Politica de Documento de mas alto nivel que direcciona la gestion de la
Seguridad de la [seguridad, definiendo el objetivo, los principios y las reglag
Informacion basicas para proteger los activos de informacion de Ila

Universidad.

Activos de Cualquier recurso de valor para la Universidad que contiene o
Informacion procesa informacion. Incluye no solo los datos (digitales o fisicos),
sino también los sistemas, las aplicaciones, las redes, la
infraestructura tecnoldgica y el conocimiento de las personas,
Ejemplos: las calificaciones de los estudiantes, los datos de una
investigacion, el sistema académico, una base de datos.

Continuidad Capacidad de la Universidad para mantener la disponibilidad de
SUS procesos y servicios criticos, especialmente los académicos,
ante fallas o eventos de fuerza mayor.

Comité de Organismo institucional encargado de la planificacion,
Seguridad de la [supervisidon y seguimiento de las estrategias de seguridad de la
Informacioén (CSI) [informacion.

Control Medida de seguridad, ya sea administrativa, técnica u
organizativa, implementada para mitigar los riesgos
identificados.

Esquema Marco normativo emitido por el Ministerio de
Gubernamental de [Telecomunicaciones y de la Sociedad de la Informacion, de
Seguridad de la cumplimiento obligatorio para las instituciones publicas del
Informacién (EGSI) [Ecuador.
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Integridad Propiedad que salvaguarda la exactitud y completitud de la
informacion, protegiéndola de modificaciones no autorizadas.

Oficial de Responsable de la gestion operativa y la coordinacion de la
Seguridad de la implementacién del Sistema de Gestion de Seguridad de la
Informacién (OSI) |Informacion (SGSI) en la institucion.

Riesgo Posibilidad de que una amenaza explote una vulnerabilidad,
causando un impacto adverso en los activos de informacidony en
el cumplimiento de los objetivos institucionales.

Sistema de Gestién|[Enfoque sistematico basado en el EGSI para establecer,
de Seguridad de la [mplementar, operar, monitorear, revisar, mantener y mejorar la
Informacion (SGSI) |seguridad de la informacién en la Universidad.

5. Documentos de Referencia

Esta politica se fundamenta en un conjunto de normativas, estandares y
documentos internos que definen el marco de trabajo para la seguridad de la
informacion en la Universidad Nacional de Loja. Los documentos de referencia
clave son:

Ley Organica de Proteccion de Datos Personales y su Reglamento.

Normas de Control del Sector Publico y Juridicas de Derecho Privado.

Acuerdo Ministerial 2024-003.

Esquema Gubernamental de Seguridad de la Informaciéon (EGSI v3.0)

Normas Técnicas Ecuatorianas NTE INEN-ISO/IEC 27001, NTE

INEN-ISO/IEC 27002, NTE INEN-ISO/IEC 27005

Plan Estratégico de Desarrollo Institucional 2024-2028

e Reglamento Interno del Comité de Seguridad de la Informacion
(CSI-UNL)

e Plan de Implementacion del Esquema Gubernamental de Seguridad
de la Informacion (EGSI v3) en la Universidad Nacional de Loja.

e Plan de Comunicaciony Sensibilizacion (EGSI v3).
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6. Firmas de responsabilidad
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* En nombre del Comité de Seguridad de la Informacidn, suscribe la Presidenta.
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