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Universidad Procuraduria
Uﬂé deiom GENERAL

Referencia: Memorando Nro.: UNL-R-2026-3570-M

Informe Nro.: UNL-PG-2026-0172
Loja, 24 de septiembre del 2026

PARA: Nikolay Aguirre Mendoza Ph.D.

RECTOR DE LA UNIVERSIDAD NACIONAL DE LOJA

ASUNTO: Informe juridico relativo a la emision de la Resolucion Rectoral para la formalizacion de
las Politicas Institucionales de Seguridad de la Informacidn y derogatoria expresa de
la Resolucion Nro. 019/2013-R-UNL.

l. ANTECEDENTES:

1.1.Con Resolucién Nro. 019/2013-R-UNL de fecha 09 de mayo de 2013, expedida por el
Dr. Gustavo Enrique Villacis Rivas, Rector de la Universidad Nacional de Loja (en su
momento), se aprobaron e implementaron "Las politicas de Telecomunicaciones,
desarrollo de software, redes" de la Universidad Nacional de Loja.

Socializada mediante el Oficio Nro. 020131375-SG-UNL de fecha 10 de mayo de 2013.

1.2.Mediante Memorando Nro. UNL-R-2025-1615-M, de fecha 01 de abril de 2025, su
autoridad designé de manera formal a los integrantes del Comité de Seguridad de la
Informacion de la Universidad Nacional de Loja para impulsar la gestién de la seguridad
de la informacion institucional en el marco de la normativa vigente.

1.3.Mediante Memorando Nro. UNL-DPD-2026-0588-M, de fecha 14 de agosto de 2026,
suscrito por la Ing. Magda Cecilia Salazar Gonzalez, en calidad de Directora de
Planificacién y Desarrollo y Presidenta del Comité de Seguridad de la Informacion,
mediante el cual remite a su autoridad la propuesta validada de Politicas Institucionales
de Seguridad de la Informacion (1 Politica General y 8 Politicas Especificas), adaptadas
al Esquema Gubernamental de Seguridad de la Informacién (EGSI - Acuerdo Ministerial
Nro. MINTEL-MINTEL-2024-0003), solicitando su aprobacién e implementacion.

1.4.Mediante Memorando Nro. UNL-R-2026-3218-M, de fecha 18 de agosto de 2026, su
autoridad aprueba formalmente las Politicas Institucionales de Seguridad de la
Informacion (1 general y 8 especificas) y dispone su implementacion y aplicacion en la
institucion.
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1.5. Mediante Memorando Nro. UNL-DTI-2026-0386-M, de fecha 10 de septiembre de 2026,
el Ing. Jhon Alexander Calderén Sanmartin, en calidad de Director de Tecnologias de la
Informacion, solicita formalmente a la Presidenta del Comité de Seguridad de la
Informacion gestionar ante el Rectorado la emision de una Resolucion Rectoral que
consolide la aprobacion de las politicas, derogue la Resolucion Nro. 019/2013-R-UNL y
disponga su difusion.

1.6.Mediante Memorando Nro. UNL-DPD-2026-0617-M, de fecha 11 de septiembre de 2026,
la Ing. Magda Cecilia Salazar Gonzalez, en calidad de Presidenta del Comité de Seguridad
de la Informacién, eleva a su autoridad la peticion formal: [...] En este contexto, y
considerando la necesidad de consolidar y formalizar estos instrumentos en el marco
institucional vigente, solicito comedidamente se sirva disponer la emision de la
Resolucion Rectoral que contemple:

1. La formalizacion de la aprobacion de las Politicas Institucionales de Seguridad de la
Informacion, conformadas por una politica general y ocho politicas especificas,
previamente aprobadas mediante Memorando Nro. UNL-R-2026-3218-M, de 18 de
agosto de 2026.

2. La derogatoria expresa de la Resolucion Nro. 019/2013-R-UNL, de 9 de mayo de 2013,
mediante la cual se expidieron las politicas de telecomunicaciones, desarrollo de
software y redes de la Universidad Nacional de Loja.

3. La disposicion de notificacion y difusion institucional de la resolucion, a través de
Secretaria General y los canales oficiales de comunicacion, para conocimiento y
cumplimiento de la comunidad universitaria, en el dambito de sus respectivas
competencias. [ ...].

1.7.Mediante Memorando Nro. UNL-R-2026-3570-M, de fecha 15 de septiembre de 2026, su
autoridad, dispone a la Procuraduria General de la Universidad Nacional de Loja “...emitir
el informe juridico respectivo en relacion a lo solicitado por la Presidenta del Comité de
Seguridad de la Informacién”.

Il. NORMATIVA LEGAL:

CONSTITUCION DE LA REPUBLICA DEL ECUADOR:

“Art. 82.- El derecho a la seguridad juridica se fundamenta en el respeto a la Constitucion y en la existencia
de normas juridicas previas, claras, publicas y aplicadas por las autoridades competentes.”.

“Art. 92.- Toda persona, por sus propios derechos o como representante legitimado para el efecto, tendra
derecho a conocer de la existencia y a acceder a los documentos, datos genéticos, bancos o archivos de

datos personales e informes que sobre si misma, 0 sobre sus bienes, consten en entidades publicas o
privadas, en soporte material o electrénico. Asimismo tendra derecho a conocer el uso que se haga de
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Art. 226.- “Las instituciones del Estado, sus organismos, dependencias, las servidoras o servidores publicos
y las personas que actuen en virtud de una potestad estatal ejerceran solamente las competencias y
facultades que les sean atribuidas en la Constitucion y la ley. Tendran el deber de coordinar acciones para
el cumplimiento de sus fines y hacer efectivo el goce y ejercicio de los derechos reconocidos en la
Constitucion.” (Lo destacado me pertenece)

“Art. 227.- La administracién publica constituye un servicio a la colectividad que se rige por los principios
de eficacia, eficiencia, calidad, jerarquia, desconcentracion, descentralizacion, coordinacion, participacion,
planificacion, transparencia y evaluacion.”.

‘Art. 355.- El Estado reconocera a las universidades y escuelas politécnicas autonomia académica,
administrativa, financiera y organica, acorde con los objetivos del régimen de desarrollo y los principios
establecidos en la Constitucion. (...)".

LEY ORGANICA DE EDUCACION SUPERIOR:

*Art. 17.- Reconocimiento de la autonomia responsable.- El Estado reconoce a las universidades y escuelas
politécnicas autonomia académica, administrativa, financiera y organica, acorde con los principios
establecidos en la Constitucion de la Republica.”.

“Art. 48.- Del Rector o Rectora.- El Rector o la Rectora, en el caso de las universidades o escuelas
politécnicas es la primera autoridad ejecutiva de la institucion de educacion superior publica o particular, y
gjercera la representacion legal, judicial y extrajudicial. EI Rector o la Rectora, en el caso de las
universidades o escuelas politécnicas presidira el érgano colegiado superior de manera obligatoria y
aquellos 6rganos que sefiale el estatuto respectivo en ejercicio de su autonomia responsable; desempefiara
sus funciones a tiempo completo y durara en el ejercicio de su cargo cinco afios. Podra ser reelegido,
consecutivamente o no, por una sola vez. Tendra las atribuciones y deberes que le asigne el estatuto.”.

LEY ORGANICA PARA LA TRANSFORMACION DIGITAL Y AUDIOVISUAL:

“Art. 19.- Gestion del Marco de Seguridad Digital. EI Marco de Sequridad Digital del Estado se tienen que
observar y cumplir con lo siguiente: [...] d. Institucional: Las entidades de la Administracién Publica deberan
establecer, mantener y documentar un Sistema de Gestion de la Seguridad de la Informacién.”.

LEY ORGANICA DE PROTECCION DE DATOS PERSONALES:

“Art. 47.- Obligaciones del responsable y encargado del tratamiento de datos personales.- El responsable
del tratamiento de datos personales esta obligado a: [...] 2) Aplicar e implementar requisitos y herramientas
administrativas, técnicas, fisicas, organizativas y juridicas apropiadas, a fin de garantizar y demostrar que
el tratamiento de datos personales se ha realizado conforme a lo previsto en la presente Ley, en su
reglamento, en directrices, lineamientos y regulaciones emitidas por la Autoridad de Proteccion de Datos
Personales, o normativa sobre la materia; [...]".

Acuerdo Ministerial Nro. MINTEL-MINTEL-2024-0003 (Esquema Gubernamental de Seguridad de la
Informacién - EGSI v3):
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“Art. 1.- Expedir el Esquema Gubernamental de Sequridad de la Informacion - EGSI que se encuentra como
Anexo al presente Acuerdo Ministerial, el cual es el mecanismo para implementar el Sistema de Gestion de
Seguridad de la Informacion en el Sector Publico.”.

“Art. 7.- El Comité de Seguridad de la Informacion tiene como objetivo, garantizar y facilitar la
implementacion de las iniciativas de seguridad de la informacion en la institucion; y ser el responsable del
control y sequimiento en su aplicacion, tendra las siguientes responsabilidades: [...] 4. Aprobar las politicas
especificas internas de sequridad de la informacion, que deberan ser puestas en conocimiento de la
maxima autoridad. [...]".

ESTATUTO ORGANICO DE LA UNIVERSIDAD NACIONAL DE LOJA:

Art. 32. Son atribuciones y deberes de la Rectora o Rector, ademas de las establecidas en la Ley Organica
de Educacioén Superior y su Reglamento, las siguientes: [...] 9. Dictar normativos, instructivos, resoluciones
y otros actos administrativos, que no le correspondan al Organo Colegiado Superior; |[...J.

CODIGO ORGANICO ADMINISTRATIVO:

Art. 14.- “Principio de juridicidad. La actuacion administrativa se somete a la Constitucion, a los instrumentos
internacionales, a la ley, a los principios, a la jurisprudencia aplicable y al presente Codigo.”.

Art. 122.- “Dictamen e informe. El dictamen y el informe aportan elementos de opinién o juicio, para la
formacién de la voluntad administrativa.”.

M. ANALISIS:

Para la determinacion del marco factico y legal del objeto central del Memorando Nro.: UNL-R-
2026-3570-M consiste en solicitar a la Procuraduria General “...emitir el informe juridico respectivo
en relacion a lo solicitado por la Presidenta del Comité de Sequridad de la Informacién...”, es decir, la
emisién de un informe juridico previo, a fin de que la Maxima Autoridad Institucional, en ejercicio
de sus competencias, pueda proceder con la expedicién de la correspondiente Resolucién
Rectoral.

La emisién del referido acto administrativo tiene como finalidad formalizar y actualizar el marco
institucional de seguridad de la informacién y ciberseguridad de la Universidad Nacional de Loja,
mediante la aprobacion de las politicas institucionales correspondientes y su adecuacion a las
disposiciones y estandares nacionales vigentes en la materia.

En el contenido del Memorando Nro.: UNL-R-2026-3570-M, el sefior Rector incorpora y traslada a
la Procuraduria General la solicitud formulada por la Presidenta del Comité de Seguridad de la

Informacion, de la cual se desprenden las siguientes pretensiones principales:

Formalizacion y aprobacion de las politicas institucionales:
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o “Disponer, mediante la correspondiente Resolucion Rectoral, la aprobacion formal de las Politicas
Institucionales de Seguridad de la Informacion, conformadas por una politica general y ocho
politicas especificas, las cuales cuentan con un antecedente de aprobacion preliminar por parte
del Rectorado, conforme consta en el Memorando Nro. UNL-R-2026-3218-M, de 18 de agosto de
2026.

Derogatoria expresa de normativa institucional anterior:

o “Disponer la derogatoria expresa de la Resolucion Nro. 019/2013-R-UNL, de 9 de mayo de 2013,
mediante la cual se establecieron politicas relacionadas con telecomunicaciones, desarrollo de
soffware y redes institucionales, considerando que dicho instrumento requiere ser actualizado
frente al marco técnico y normativo actualmente aplicable, particularmente en atencion a las
disposiciones del Esquema Gubernamental de Seguridad de la Informacion (EGSI).”

Difusion y comunicacion institucional:

o “Disponer a la Secretaria General y a la Direccién de Comunicacién e Imagen Institucional que
adopten las acciones necesarias para la notificacion, difusion y publicacioén de la nueva Resolucion
Rectoral, con la finalidad de garantizar su conocimiento y observancia por parte de la comunidad
universitaria.”

Los antecedentes documentales que sirven de sustento para el analisis juridico requerido, entre
los cuales constan:

» Memorando Nro. UNL-DTI-2026-0386-M, de 10 de septiembre de 2026: mediante el cual la
Direccion de Tecnologias de la Informacion formula la solicitud y sustenta técnicamente la
necesidad de actualizacion y formalizacién de las politicas institucionales.

» Memorando Nro. UNL-R-2026-3218-M, de 18 de agosto de 2026: documento mediante el cual
consta el antecedente de aprobacion de las politicas por parte del Rectorado.

» Memorando Nro. UNL-DPD-2026-0588-M, de 14 de agosto de 2026: mediante el cual la
Presidencia del Comité de Seguridad de la Informacion remitié inicialmente las politicas
institucionales para el trdmite correspondiente.

»  Oficio Nro. 020131375-SG-UNL, de 10 de mayo de 2013: mediante el cual se notificé la Resolucién
Nro. 019/2013-R-UNL, instrumento normativo cuya derogatoria expresa se plantea.

Desde la perspectiva juridica la Procuraduria General, en el ambito de sus competencias, para
efectuar el analisis de legalidad previo a la expediciéon de la Resoluciéon Rectoral propuesta,
verifica, entre otros aspectos:

v’ La competencia del sefior Rector para expedir el acto administrativo propuesto y aprobar las
politicas institucionales de seguridad de la informacién.
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v’ La compatibilidad y articulacion de las politicas propuestas con el ordenamiento juridico vigente,
particularmente con las disposiciones nacionales aplicables en materia de seguridad de la
informacién y el Esquema Gubernamental de Seguridad de la Informacién (EGSI).

v La procedencia juridica de la derogatoria expresa de la Resolucion Nro. 019/2013-R-UNL,
considerando la normativa institucional actualmente vigente y la necesidad de evitar
contradicciones o duplicidad regulatoria.

v La coherencia normativa de la nueva regulacién institucional, de manera que las politicas
aprobadas se integren adecuadamente al sistema normativo interno de la Universidad.

En consecuencia, el presente andlisis tiene por finalidad dotar de seguridad juridica al proceso de
expedicion de la Resolucidn Rectoral que, en ejercicio de sus competencias, emita el Rector de la
Universidad Nacional de Loja, en calidad de Maxima Autoridad Ejecutiva Institucional, procurando
que el acto administrativo proyectado observe el principio de legalidad, mantenga coherencia con
el ordenamiento juridico vigente y retina las condiciones necesarias para su validez y eficacia..

Iv. PRONUNCIAMIENTO:

De la revision integral de los antecedentes, la normativa aplicable y el analisis juridico expuesto
en el presente informe, la Procuraduria General de la Universidad Nacional de Loja opina que es
juridicamente procedente y viable la peticion planteada por la Ing. Magda Cecilia Salazar
Gonzalez, en su calidad de Presidenta del Comité de Seguridad de la Informacién, referente a:

1. La formalizacién y aprobacion de las Politicas Institucionales de Seguridad de la
Informacion (conformadas por una politica general y ocho especificas), previamente
aprobadas mediante Memorando Nro. UNL-R-2026-3218-M, de 18 de agosto de 2026.

2. La derogatoria expresa de la Resolucion Nro. 019/2013-R-UNL, de 9 de mayo de 2013,

mediante la cual se expidieron las politicas de telecomunicaciones, desarrollo de software
y redes de la Universidad Nacional de Loja.
3. La disposicion de notificacion y difusion institucional de la Resolucidn
correspondiente a través de la Secretaria General, Direccién de Comunicacion y de los
canales oficiales de difusion, para conocimiento y estricto cumplimiento de la comunidad
universitaria.

Atentamente,

validar Gnicamente en FirmakC.

ectrénicamente por:

Firnado el
RUBEN DARIO IDROBO
HMUNOZ

Dr. Rubén Dario Idrobo Munoz
PROCURADOR GENERAL (E)
DE LA UNIVERSIDAD NACIONAL DE LOJA
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Alberto Sanchez Estrada
ABOGADO
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